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Blockchain gger ikke sikkerheden
- Blockchain distribuerer tilliden

Jeg har deltaget i mange diskussioner,
hvor opfattelsen har vaeret at blockchain er
mere sikker end traditionelle centraliserede
lasninger. Dette er dog ikke tilfaeldet. Block-
chain bidrager ikke med et sikkerheds-
niveau, som du ikke kan fa ved at bruge tro-
veerdige mellemled pa konventionelle cen-
traliserede teknologier.

Det nye med blockchain er derimod, at hvis
behovet er distribueret tilgaengelighed og
integritet af kritiske data og tillid i et gko-
system, hvor parterne ikke kender hinan-
den eller der ikke er tillid mellem dem og
man ikke gnsker et dyrt centralt troveerdigt
mellemled, giver blockchain mulighed for,
at man kan lave decentraliserede lgsninger
med et sikkerhedsniveau, der svarer til det,
man kan opna med centraliserede teknolo-
gier, men ikke bedre.

Hvis det primaere behov er gget sikkerhed,
er blockchain-teknologier derfor ikke sva-
ret. Blockchain er alene svaret, hvis du har
en use case der kraever decentralisering.

Hvis det

‘ ‘ primeaere

behov er aget
sikkerhed,

er blockchain
ikke svaret.
Blockchain er
alene svaret,

hvis du har en use
case der kraever
decentralisering.”

Hvis ikke du allerede er bekendt med
hvordan blockchain fungerer, vil jeg hen-
vise til kilder pa internettet (f.eks. World
Economic Forums Beyond the Hype).

Informationssikkerhed kan deles op i tre
omrader; tilgeengelighed, integritet og
fortrolighed. | de felgende afsnit vil jeg
sammenligne sikkerheden i forbindelse
med blockchain overfor sikkerheden i en
centraliseret lasning med konventionelle
teknologier.



Tilgaengelighed er hgj, men ikke hgjere

Da enhver node i blockchainen oprethol-
der sin egen kopi af det delte register, og den
underliggende konsensusalgoritme sikrer,
at alle noder altid synkroniseres, kan enhver
kompatibel node fejle, tilslutte sig eller for-
lade blockchainnetvaerket uden at pavirke til-
gengeligheden af det distribuerede system.

Enhver node kan blive kompromitteret uden
at pavirke troveaerdigheden af netveaerket, sa
leenge de kompromitterede noder repraesen-
terer mindre end halvdelen af netvaerkets
ressourcer.

Med Bitcoin i drift siden 2009 og med tanke
pa at andre “gamle” blockchain-platforme
med tusindvis af noder, sdsom Ethereum, har
fungeret kontinuerligt i flere ar, er det doku-
menteret, at de etablerede platforme har hgj
tilgeengelighed.

Det er anderledes for nye blockchainplat-
forme med kun fa noder. Der vil veere
en risiko for, at ondsindede akterer kan
kontrollere et tilstrackkeligt antal noder til, at
de far mulighed for at aendre indholdet i det
distribuerede register.

‘ ‘ Bemeerk, at det

ogsa kan varetilfeldet
med, hvad vi i dag ser
som veletablerede net-
vaerk, fordi maske end-
da Bitcoin og Ethere-
um kan miste deres
attraktivitet og blive
forladt af deres no-der
og dermed blive mere
sarbare.”

Bemaerk, at det ogsa kan veere tilfeldet
med, hvad vi i dag ser som veletablere-
de netveerk, fordi maske endda Bitcoin
og Ethereum kan miste deres attrakti-
vitet og blive forladt af deres noder og
dermed blive mere sarbare.

For private blockchains kan tilgsen-
geligheden garanteres af den enhed, der
forvalter peer-to-peer-netvaerket, men
vil ogsa veere afhaengig af antallet af
noder. En af de vaesentlige udfordring-
er i private blockchain-netveerk er, at fa
den kritiske maengde af noder.

Med et godt designet og kontrolleret
distribueret datacenter kan konventio-
nelle centraliserede lgsninger dog opna
samme tilgeengelighed som en block-
chain-lgsning,.



Integritet - Blockchains
uforanderlighed er ikke unik

Pa blockchain er hver blok digitalt signeret, hashet og sekventielt forbundet,
hvorved integritet og

foranderlighed sikres. : -
HIEITEEEINL S ‘ ‘ Hvis data blev signeret, hashet

Al el R A og forbundet pa samme made
hashet og forbundet pa

samme made hos en hos en central lesning, vil man kunne

central losning, vil man opna samme niveau af integritet og
kunneopnasamme ni-

veau afintegritetogufor-  Uforanderlighed.”
anderlighed.

Selv en databaseadministrator, der har direkte adgang til sadanne centrale
data, vil ikke ubemaerket kunne manipulere disse. Blockchains hgjt be-
sungne uforanderlighed kan altsa ogsa opnas ved at anvende samme me-
kanismer pa en traditionel central datalagring.

| ovrigt er det veerd at sperge sig selv, om man
ognsker den fuldsteendige uforanderlighed uden
evnen til eksempelvis rollback i tilfeelde af soft-
warefejl i smart contracts. Uforanderligheden
kan ogsa give udfordringer ved “ret til at blive
glemt”-lovgivning sdsom GDPR. Forretningslogik-
ken i applikationslaget skal kunne handtere man-
glerne ved uforanderlighed.

Pa samme mdde som med enhver anden teknologi vil ogsa blockchain-plat-
forme have software sarbarheder, bade i den implementerede blockchain-tek-
nologi savel som i det underliggende operativsystem som Microsoft Windows.

Som med al anden ny teknologi skal blockchain-platforme ogsa have varet
udsat for hackerangreb i flere ar, for man kan kalde dem sikre.

Den konstante udvikling af nye features pa for eksempel Ethereum medferer
risikoen for, at nye sikkerhedshuller bliver introduceret.

Blockchains sekventering af hver ny blok der tilfgjes, er en afgerende feature.
Det eliminerer behovet for afstemninger mellem virksomheder, alle har samme
syn pa sandheden, og det giver mulighed for distribuerede noder, da det forhin-
drer svigagtige transaktioner fra ondsindede noder og tolerance mod fejl i en
eller flere noder i netvaerket; transaktioner er afsluttet og registreret hos alle
noder. Dette er en vigtig forudsaetning for distribueret tillid.

Dette gor sig ikke geeldende for et centralt betroet computersystem, da der ikke
er nogen ondsindet node i en centralt betroet lgsning.



Fortrolighed - Flere angrebspunkter

Fortroligheden pa offentlige blockchains lig-
ger i at ens identitet er ukendst, alle er daek-
ket af ens hashet offentlig nagle. Sekvensen
og indholdet af begivenheder gemt pa block-
chainen afslgrer dog ofte for meget infor-
mation og bgr beskyttes mod uautoriserede
brugere.

En uautoriseret bruger kan for eksempel
bruge Bl-analyser til at fa kendskab til
karakteristika af de skete transaktioner og
de sandsynlige fremtidige transaktioner.

‘ ‘ En uautoriseret bruger
kan for eksempel bruge BI-
analyser til at fa kendskab
til karakteristika af de ske-
te transaktioner og de sand-
synlige fremtidige transak-
tioner.”

| private blockchain, hvor kun autorisere-
de noder kan deltage, er transaktionspar-
ternes identitet som minimum kendt af
parterne, men transaktionsoplysningerne
kan krypteres.

Private blockchain tillader finkornet kontrol
over hvert element i en transaktion, hvilket
muligger detaljeret specifikation af hver
parts adgangsrettigheder.

| flere scenarier kolliderer
kravet om et delt register med
fortrolighedsprincippet.

Som eksempel kan naevnes interna-
tionale vaerdikeeder, hvor det er re-
levant for flere parter laengere henne i
veerdikaeden at fa kendskab til tidligere
transaktioner. Disse transaktioner skal
samtidig holdes fortrolige fra akterer,
der ikke er en del af veerdikaeden.

Veaerdikaedens parter kender ikke hinan-
den og ved ikke praecist, hvem der vil
producere og forbruge hver begivenhed,
eksempelvis hvilken lastbilchauffer, der
handterer en container.

For at sikre den fzelles version af sand-
heden sammen med fortrolighed er det
ngdvendigt at implementere et meget
sofistikeret koncept for distribution af
dekrypteringsnggler.



Det er vaerd at bemaerke,
at med en centraliseret
losning er der kun ét an-
grebspunkt for hackere,
der forseger at fa adgang
til dataene.

Pa blockchainen sikres brugerens identitet via
offentlig-privat negle og er som sadan ikke be-
skyttet eller styret af konsensusalgoritmen.

Pa samme made som med centrale lgsninger er
sikkerheden ved kryptografiske lasninger kun
lige sa sikker, som den made hvorpa den private
nogle er beskyttet.

Det betyder, at alle traditionelle metoder til at
stjeele private nggler (malware, phishing, social
engineering osv.) er lige sa effektive pa lasninger
baseret pa blockchain som pa konventionelle
teknologier.”

‘ ‘ Det betyder, at alle tradi-

tionelle metoder til at stjzele pri-
vate nogler (malware, phishing,
social engineering osv.) er lige
sa effektive pa lesninger baseret
pa blockchain som pa konven-
tionelle teknologier.”

I en privat blockchain
er der derimod flere an-
grebssteder, en for hver
node, hvorfor data kun
beskyttes lige sa godt som
det svageste led i kaeden.




Sammendrag - fokus er pa distribueret
tillid, ikke sikkerhed

‘ ‘ Blockchain bidrager ikke med sikkerhedsniveauer,
der ikke kan implementeres lige sa godt i en konventionel
centraliseret losning.”

Blockchain muligger at in-
tegritet, tilgaengelighed og
fortrolighed kan under-
stottes i et distribueret peer-
to-peer-netveerk, hvilket gor
det muligt at udvikle
lesninger, der kraever sikker
distribueret gensidig tillid i
et okosystem.

Det er derfor nu muligt at
placere kritiske data eller
programmer pa blockchain-
en og veaere forvisset om at
sikkerhedsmekanismerne
kan implementeres pa
samme niveau som med et
centralt betroet mellemled.

Blockchain  muligger di-
stribueret tillid, hvilket vil
a&ndre forretningsmodellen
i alle brancher.

For man veelger en block-
chain-lgsning, er det vigtigt
at sikre sig, at man virkelig
har brug for tilgeengelighed,
integritet og distribueret til-
lid blandt parter, som ikke
kender hinanden, men som
skal dele kritiske data og
funktionalitet uden tilst-
edeverelsen af en betroet
tredjepart.
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Det er ogsa vigtigt at forsta,
at blockchain er en under-
liggende  nggleteknologi,
ikke lgsningen i sig selv.

Integration til forretnings-
processer og it-systemer
kreever traditionel infra-
struktursikkerhed og god
kodepraksis pa  preecis
samme made som en cen-
traliseret lgsning.

Det er derfor nu muligt at placere
kritiske data eller programmer pa

blockchainen og vaere forvisset om at sikkerheds-
mekanismerne kan implementeres pa samme
niveau som med et centralt betroet mellemled.”
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